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Usando la técnica MPR para la certificación de
claves en MANETs
C. Hernández Goya1, P. Caballero Gil1 y O. Delgado Mohatar2
Resumen—Este trabajo propone nuevas técnicas para mejorar
el proceso de actualización de los repositorios de certificados
en el modelo auto-organizado de gestión de claves públicas
para MANETs. La propuesta reduce considerablemente el coste
de la generación y actualización de los repositorios locales
mediante la adaptación de la heurística Multipoint Relay (MPR)
utilizada habitualmente en el protocolo de enrutamiento OLSR.
Esta mejora se consigue gracias a que se logra minimizar el
número de certificados que cada nodo debe almacenar, a la
vez que se maximiza el número de nodos que pueden ser
alcanzados con dichos certificados. Además dicho proceso se lleva
a cabo mediante operaciones computacionalmente simples y poco
costosas, que pueden ser realizadas de forma local por cada nodo.
Palabras clave—Certificación, gestión de claves públicas,
MANETs
I. INTRODUCCIÓN
CARACTERÍSTICAS propias de las redes móviles ad-hoc (Mobile Ad-hoc NETworks, MANETs) tales como
una topología dinámica y la ausencia de una infraestructura
central de control, implican que todas las tareas de gestión
recaigan sobre los propios nodos. Como consecuencia, una
parte importante de sus limitados recursos se deben dedicar
a tareas de auto-organización. Esta dificultad debe ser tenida
especialmente en cuenta cuando se proponen nuevas solu-
ciones de gestión, como es el caso de las infraestructuras de
certificación de claves públicas. Los enfoques para solucionar
este problema que se encuentran en la bibliografía utilizan
básicamente dos ideas: autoridades de certificación distribuidas
o un modelo de gestión de claves auto-organizado.
Este trabajo se centra en el enfoque auto-organizado ya que
asigna a todos los nodos roles idénticos a lo largo de todo
el proceso. De esta forma se respeta uno de los principios
básicos de las MANETs, que consiste en la homogeneidad de
los nodos que las componen. En el modelo propuesto cada
nodo tendrá que crear, almacenar, distribuir y revocar claves
públicas, además de llevar a cabo otras tareas habituales de
gestión, como el enrutamiento del tráfico.
La propuesta descrita en este trabajo trata de mejorar el
rendimiento de la gestión de claves basada en el modelo de
red de confianza. Para ello se combinan elementos clásicos
de procedimientos de autenticación, con ideas utilizadas en
protocolos de enrutamiento. De esta forma se consigue una
reducción significativa en los recursos consumidos a la vez
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que se mantiene la viabilidad del proceso de autenticación de
claves.
El trabajo se estructura de la forma siguiente. La próxima
sección recoge una breve descripción de algunos modelos
existentes para la gestión de claves públicas en MANETs.
En la tercera sección se describen las características más
significativas del modelo autoorganizado que se utiliza como
base, mientras que la sección cuarta se dedica concretamente
al aspecto de construcción de repositorios de certificados
incluyéndose la definición de las novedades más importantes
incluidas en la propuesta. Finalmente una sección de conclu-
siones y problemas abiertos cierra el artículo.
II. ALTERNATIVAS PARA LA GESTIÓN DE CLAVES EN
MANETS
El hecho de que en una MANET sean los propios miembros
de la red los que autogestionen tareas tan críticas como el
enrutamiento de paquetes hace que para su correcto fun-
cionamiento sea indispensable integrar herramientas de seguri-
dad. La mayoría de soluciones planteadas utilizan como base
Infraestructuras de Clave Pública (Public-Key Infrastructures,
PKIs). Éste es el caso, por ejemplo de los últimos protocolos
de enrutamiento propuestos [1], [2].
La implementación de este tipo de infraestructuras en
MANETs, al igual que sucede con el resto de aplicaciones,
debe tener en cuenta las características y restricciones es-
pecíficas asociadas a dichas redes. Las dos aproximaciones
adoptadas generalmente para el despliege de PKIs en este
entorno se basan en la definición de autoridades de certifi-
cación distribuidas basadas en criptografía umbral (al que de-
nominaremos modelo distribuido), o bien en un modelo auto-
organizado. En el cuadro I se muestran algunas características
que pueden utilizarse en la comparación de ambos modelos.
Concretamente se describe quiénes son los encargados de
emitir los certificados, si existe o no un proceso explícito
para la renovación y revocación de los mismos. Además de
cuáles son los procesos que conllevan un mayor consumo
computacional.
En el primer caso, el proceso de certificación se sustenta en
Autoridades de Certificación (Certification Authorities, CAs)
distribuidas que, haciendo uso de un esquema umbral de
firma digital, se encargan de emitir y renovar los certificados
asociados a los nodos de la red [3], [4].
Uno de los inconvenientes de esta solución es la alta de-
manda de recursos computacionales asociada a las operaciones
definidas en el esquema umbral utilizado para la firma de
certificados. Además, otra dificultad con la que se debe contar
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Modelo Modelo
auto-organizado distribuido
Emisión Cualquier nodo Una coalición
individualmente de nodos
Renovación No Si
Revocación Sólo si el certificado Listas de revocación
ha expirado almacenadas
por cada nodo
Operaciones Construcción de los repositorios Firma de un certificado
críticas de certificados
TABLA I
COMPARACIÓN DE LOS MODELOS AUTO-ORGANIZADO Y DISTRIBUIDO
es la necesidad de incluir procesos robustos y seguros para la
actualización de las sombras [5], teniendo en cuenta además
el alto dinamismo del que este entorno hace gala. Aparte de
lo anterior, en lo referente a la validación de certificados, se
debe destacar que esta tarea depende de la localización de una
coalición honesta de miembros de la red, cuestión que puede
resultar imposible en algunos instantes, dependiendo de las
condiciones de la red y de su topología.
En este trabajo se ha optado por el modelo auto-organizado
de gestión de claves descrito en el apartado siguiente debido
a las razones descritas a continuación. En primer lugar, el
mantenimiento del sistema es menos costoso que en el caso
distribuido. Por otro lado, es de destacar que todos los nodos
de la red tienen un papel equivalente asignado y que el mecan-
ismo de inicialización para este caso resulta más sencillo.
III. MODELO AUTO-ORGANIZADO DE GESTIÓN DE
CLAVES
Una de las primeras referencias bibliográficas en las que se
describe el modelo auto-organizado en MANETs es [6]. En
dicho trabajo se propone la sustitución de una autoridad de cer-
tificación centralizada por un escenario completamente auto-
organizado. En este nuevo entorno de trabajo la certificación
se desarrolla a través de cadenas de certificados emitidos por
los propios nodos. Para ello se toma como base la información
almacenada por cada nodo y la relación de confianza definida
entre nodos vecinos.
En dicho modelo las claves públicas y los certificados se
representan a través de un grafo dirigido G = (V,A) (ver
figura 1), denominado grafo certificado. Cada vértice u de
este grafo representa una clave pública asociada a un nodo, y
cada arco (u, v) simboliza un certificado asociado a la clave
pública de v, firmado con la clave privada de u.
Una de las características que se han encontrado en los
grafos certificados es que responden al modelo ’mundo pe-
queño’ (small-world) [7]. Estos son grafos en los que la may-
oría de nodos no son vecinos de los demás, pero sin embargo
la mayoría de nodos puede ser alcanzado a partir de cualquier
otro en un pequeño número de saltos. Este tipo de grafos está
ampliamente reconocido en la comunidad científica como un
buen modelo de redes tales como las MANETs en numerosas
circunstancias. El modelo particular que se ha utilizado en
la implementación realizada es el propuesto por Kleingberg
[8]. En este modelo se parte de una malla bidimensional y
posteriormente se incluyen de manera aleatoria los arcos (u, v)
con probabilidad inversa al cuadrado de la distancia entre los
Fig. 1. Grafo certificado
vértices u y v. La probabilidad con la que se insertan estos
arcos nos da el nivel de agrupamiento entre vértices. Esta
aproximación para la generación de grafos permite que las
rutas más cortas se determinen con información local, cuestión
que los hace particularmente interesantes para las redes que
nos ocupan.
Con el objetivo de simplificar la descripción de los al-
goritmos incluidos en este trabajo, se utiliza la notación
clásica usada en Teoría de Grafos. Por ejemplo, para un nodo
cualquiera u en un grafo dirigido, su conjunto de vecinos
sucesores a i saltos de distancia se representa por N i(u), y
su conjunto de vecinos predecesores a distancia i se denota
como Ni(u). Por tanto, con esta notación N1(u) representa
el conjunto de vecinos sucesores directos de u y |N1(u)| el
grado exterior del vértice u. Análogamente se pueden trasladar
estos conceptos al caso del conjunto N1(u). Todos estos
conjuntos se definen utilizando el camino más corto de forma
que tanto N i(u) y N i+1(u) como Ni(u) y Ni+1(u) sean
respectivamente conjuntos disjuntos.
Cada nodo u posee una clave pública, una clave privada,
y dos repositorios de certificados denominados repositorio
actualizado Gu, y repositorio no actualizado GNu . Inicialmente,
el repositorio actualizado contiene la lista de certificados de
los nodos en los que u confía (lista de confianza, out-bound)
y la lista de certificados que confían en u (lista que confía,
in-bound).
Una sucesión de certificados Puv =
{(u, u0), (u0, u1), ..., (um, v)} en los que los vértices
son todos diferentes se denomina cadena de certificados de
u a v. En la figura 1 se muestran en diferentes colores las
distintas cadenas existentes entre u y v.
Las tareas que un miembro de la red debe desarrollar en este
tipo de esquemas de gestión de clave pública son numerosas,
pudiéndose resumir de la siguiente manera [6]:
1) Gestión de Certificados:
a) Generación de claves: Los nodos se encargan de
generar sus propias claves.
b) Emisión de certificados: Los nodos emiten certifi-
cados, vinculando así las claves públicas de otros
miembros de la red con la identidad del nodo
correspondiente.
c) Intercambio de certificados: Cada nodo debe in-
tercambiar con otros miembros de la red los cer-
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tificados que tenga almacenados localmente para
generar su repositorio no actualizado.
d) Construcción del repositorio actualizado: Cada
nodo construye su repositorio actualizado de certi-
ficados.
2) Verificación de una Clave Pública:
a) Búsqueda de una cadena de certificados.
b) Verificación de la cadena encontrada.
En los subapartados siguientes se describe brevemente cómo
se desarrollan cada una de las etapas anteriores en este modelo.
A. Gestión de Certificados
Generación de Claves:
Inicialmente cada nodo u genera una pareja propia de claves
pública y privada.
Emisión y Renovación de Certificados:
Una vez las claves han sido generadas, el nodo solicita a
sus vecinos directos la firma de su clave pública, a través
de la emisión de un certificado. Puesto que estos nodos
se encuentran a un salto de distancia de u, pueden utilizar
cualquier mecanismo confiable, como es el caso de un canal
seguro, para asegurar la vinculación establecida entre la clave
pública correspondiente y la identidad del nodo u.
Además, y con la intención de facilitar la revocación de
certificados, cada certificado emitido posee un periodo de
validez. Este parámetro se puede seleccionar en función de
las características de movilidad de la MANET estudiada. Una
posibilidad que merece ser considerada es usar el período
de validez de los certificados emitidos y/o renovados como
incentivo para la cooperación. Concretamente puede resultar
conveniente establecer este parámetro como una variable. Así,
al renovar el certificado de un miembro de la red, el periodo de
validez del nuevo certificado puede verse incrementado si el
nodo para el que va a ser emitido se ha involucrado de manera
intensiva en el proceso de gestión de claves o en otros procesos
asociados a la gestión de la red. Asimismo, también puede
reducirse a modo de sanción si el nodo correspondiente ha pre-
sentado algún tipo de comportamiento sospechoso, pudiéndose
en casos extremos negarse la renovación del correspondiente
certificado.
Puesto que los certificados emitidos por un nodo son alma-
cenados en su repositorio local, una de las tareas a desarrollar
por él durante los periodos ociosos es la renovación de los cer-
tificados ha emitido para aquellos nodos que son considerados
todavía confiables. De cualquier modo, la renovación puede
desarrollarse también bajo demanda. Esto significa que cuando
un certificado que ha expirado es transferido del repositorio
actualizado al no actualizado de un nodo, éste puede solicitar
su renovación al emisor correspondiente.
Cuando un certificado para el nodo v es emitido por otro
nodo u, la arista (u, v) es añadida al grafo certificado y ambos
nodos añaden dicho certificado a sus listas respectivamente de
confianza y que confía.
Obsérvese que la velocidad con la que se genera el grafo
certificado y su densidad depende tanto de la motivación de
los usuarios para la distribución de certificados como de la
movilidad de los nodos.
Revocación de Certificados:
Tal y como sucede en cualquier sistema basado en PKI, la
revocación de certificados debe ser considerada. Cuando el
proceso de revocación se inicia debido a que la clave ha sido
comprometida o bien porque el nodo correspondiente ha tenido
un comportamiento sospechoso, el emisor del certificado envía
un mensaje declarando que dicho certificado ha sido revocado.
No es necesario enviar el mensaje de revocación a todos
los miembros de la red gracias a que cada nodo mantiene
una lista de los miembros de la red que han contactado
con él solicitándole actualizaciones de los certificados que ha
emitido. Las últimas propuestas relacionadas con políticas de
revocación en MANETs defienden la creación de esquemas
basados en reputación [9], [10].
Cuando la revocación se debe a que el perido de validez
del certificado ha llegado a su fin, la revocación se deduce
directamente puesto que la fecha de expiración está contenida
en el propio certificado.
Intercambio de Certificados:
El procedimiento que permite compartir y distribuir los certifi-
cados emitidos y almacenados con los nodos que se encuentran
a una distancia de un salto es un proceso de bajo costo. A con-
tinuación se incluye una descripción de dicho procedimiento:
1) Cada nodo u retransmite los valores hash de los certifi-
cados almacenados en los repositorios Gu y GNu a sus
vecinos. Los nodos destinatarios contestan a su vez con
los valores hash de los certificados que poseen en sus
repositorios.
2) Cada nodo contrasta los valores recibidos con los que ya
posee, solicitando posteriormente a sus vecinos aquellos
certificados que no posee.
3) Si la memoria local de un nodo no es suficiente, los cer-
tificados que han expirado son eliminados del repositorio
no actualizado, comenzando por los más antiguos.
4) De esta forma, después de un corto periodo de tiempo
el repositorio no actualizado GNu contendrá casi todo el
grafo certificado G.
Construcción del repositorio actualizado:
En la propuesta original se describen dos maneras de construir
el repositorio actualizado Gu de un nodo u:
1) a través de la comunicación con sus vecinos en el grafo
certificado, o bien
2) aplicando un algoritmo apropiado sobre GNu para poder
generar Gu después de comprobar la validez de cada
uno de los certificados.
La selección de los certificados almacenados por cada nodo
en su repositorio actualizado debe realizarse cuidadosamente
para satisfacer al mismo tiempo dos requisitos: limitaciones
en el espacio de almacenamiento, y utilidad para alcanzar
el mayor número posible de certificados. Este problema se
conoce como dispersión óptima de cadenas de certificados y
recientemente ha recibido bastante atención en la bibliografía
[11], [12].
Puesto que la propuesta presentada en este trabajo con-
siste en un nuevo algoritmo para la construcción de dicho
repositorio actualizado, la siguiente sección (sección IV) se
dedicará a la descripción y análisis detallado de los algoritmos
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anteriormente mencionados.
B. Verificación de Clave Pública
Búsqueda de una Cadena de Certificados:
Cuando un nodo u necesita comprobar la validez de la clave
pública de otro nodo v, tiene que encontrar una cadena de
certificados Puv desde él hasta v en el grafo que resulta de
la combinación de su propio repositorio actualizado con el
repositorio actualizado de v, Gu ∪Gv .
Si la cadena no se encuentra en el grafo resultante, la
búsqueda se extiende a Gu ∪ GNu , lo que implica la consi-
deración del repositorio no actualizado de u. Si esta segunda
exploración tiene éxito, u debe solicitar la actualización de los
certificados que pertenecen exclusivamente a GNu y no a Gu.
En el caso de que no se logre determinar un camino entre u
y v, la autenticación falla.
Verificación de la Cadena Encontrada:
Una vez que se logra determinar la cadena Puv , u debe
validar cada certificado incluido en dicho camino de la manera
siguiente:
1) El primer certificado de la cadena (u, u0) es comprobado
directamente por u, ya que fue éste el nodo que lo
emitió.
2) Cada uno de los certificados restantes (ui, ui+1) en la
cadena puede comprobarse usando la clave pública del
nodo anterior ui−1.
3) El último arco (um, v) corresponde al certificado emi-
tido por um que vincula v con su clave pública, por lo
que debe estar almacenado en el repositorio del propio
v.
IV. CONSTRUCCIÓN DEL REPOSITORIO DE CERTIFICADOS
El algoritmo usado en la construcción del repositorio ac-
tualizado tiene gran efecto sobre la mayor o menor eficiencia
del esquema de gestión de claves. Por tanto, dicho algoritmo
debe ser cuidadosamente diseñado. El algoritmo más sencillo
para esa contrucción es el denominado Algoritmo de Máximo
Grado (Maximum Degree Algorithm, MDA). En él, el criterio
seguido para la selección de certificados es el grado de los
vértices del grafo certificado (ver Algoritmo 1).
Cuando se usa el MDA, cada nodo u genera dos subgrafos
que al fusionarse producen el repositorio actualizado Gu. Am-
bos subgrafos están compuestos por varios caminos disjuntos y
la diferencia entre ellos estriba en que en el llamado subgrafo
exterior Gout = (Vout, Aout), u es el vértice inicial para todos
los caminos, mientras que en el llamado subgrafo interior
Gin = (Vin, Ain), u es el vértice final.
Seguidamente se incluye la notación que se utiliza en la
descripción del procedimiento (ver Algoritmo 1: Heurística
MDA). El nodo inicial es u, y degout(u) y degin(u) denotan
respectivamente al grado interior y exterior de dicho nodo. El
número mínimo de caminos a determinar en cada uno de los
subgrafos se denota como c. Además, eout representa una cota
superior sobre el número de caminos disjuntos comenzando en
u contenidos en el subgrafo exterior. Análogamente se define
ein para el subgrafo interior.
Otro importante parámetro de entrada es s, ya que repre-
senta el número máximo de vértices a ser incluidos en el
subgrafo generado cuando los subgrafos interior y exterior son
combinados. Este parámetro puede ser controlado definiendo
lout = ds/(2eout)e como la longitud de las cadenas generadas
cuando se construye el subgrafo exterior y lin = ds/(2ein)e
para el subgrafo interior.
Con la finalidad de aplicar el criterio voraz en el que
se basa la heurística se definen los conjuntos Sout(N) y
Sin(N) conteniendo los vértices del conjunto N ordenados
de manera decreciente en función de degout(u) y degin(u),
respectivamente.
En esta sección sólo se describe cómo el MDA genera
el subgrafo exterior puesto que el proceso para construir el
subgrafo interior es similar y sólo se diferencia en que en ese
caso las aristas seleccionadas son aristas entrantes en lugar de
salientes.
En la primera etapa del MDA, se incluyen degout(u) arcos
salientes desde el vértice u. Los vértices finales de estos
arcos definen el conjunto Dout, que debe ser implementado
como una cola. De esta forma se seleccionan eout arcos de
manera que los caminos determinados sean disjuntos. Para
conseguirlo, se selecciona el vértice inicial de cada arista
dentro del conjunto Dout y se comprueba que ninguno de los
vértices iniciales ni de los vértices finales fueron anteriormente
seleccionados en otro camino.
Existe un algoritmo más sofisticado que el MDA [13],
llamado Algoritmo Cazador de Atajos (Shortcut Hunter Al-
gorithm), en el que se construye un único camino de cada
tipo, de confianza y que confía, mediante los certificados
que se eligen teniendo en cuenta si cuando son borrados, la
longitud del camino mínimo entre los nodos conectados se
ve incrementada en más de dos unidades o no. Además, a
partir de dicho algoritmo se ha definido una versión llamada
Algoritmo Cazador de Atajos Estrella (Star Shortcut Hunter
Algorithm) en el que el resultado final es un subgrafo formado
por varios caminos disjuntos de cada tipo, que recuerda a una
estrella. Esta última versión proporciona mejores resultados
que el original cuando se aplica sobre redes grandes. Sin
embargo, con respecto a la robustez, parece que en ambos
casos se falla en la misma cuestión y es que algunos vértices
se seleccionan más a menudo que otros como parte de los
subgrafos resultantes.
La principal contribución de este artículo consiste en la
sustitución de algoritmos como el MDA y estos últimos
mencionados, por un nuevo algoritmo propuesto para la cons-
trucción del repositorio actualizado que utiliza la técnica
MPR descrita en la sección siguiente. El objetivo de esta
técnica consiste en determinar el menor conjunto de vértices
requerido para alcanzar el mayor conjunto posible de nodos
en la vecindad de orden 2 de un vértice dado.
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Algoritmo 1: Heurística MDA
Entrada: G, u, lout, c
Salida: MDA-Gout
// Inicialización
Vout ← ∅, Aout ← ∅, Dout ← ∅1
eout = min{degout(u), c}2
l← degout(u)3
N1(u) = Sout(N1(u)) = {v1, v2, . . . , vl}4
Dout = {v1, v2, . . . , veout}5
Vout = Vout ∪ {u} ∪Dout6
Aout = Aout ∪ {(u, vi)} , i = 1, 2, . . . , eout7
i← 1, li ← 18
while i < eout and Dout 6= ∅ do9
if li = lout then10
i← i+ 111
end12
else13
vi = get(Dout)14
N1(vi) = Sout(N1(vi))15
wi = get(N1(vi))16
while wi ∈ Dout and N1(vi) 6= ∅ do17
wi = get(N1(vi))18
if N1(vi) = ∅ then19
i← i+ 120
end21
else22
if wi /∈ Dout then23
put(wi, Dout)24
Aout = Aout ∪ {(vi, wi)}25
Vout = Vout ∪ {wi}26
li = li + 127
i← i+ 128
end29
end30
end31
end32
if i mod eout = 0 then33
i← 034
end35
end36
A. Enrutamiento en MANETs: OLSR y MPR
Sin duda alguna, una de las áreas de más intensa inves-
tigación sobre MANETs en los últimos años ha sido la de
los protocolos de enrutamiento [14]. Debido a la falta de
infraestructura centralizada, el enrutamiento en este tipo de
redes recae sobre los propios nodos, y es una de las principales
razones por las que la cooperación entre los miembros de
la red es esencial. A continuación se describirán brevemente
ciertas ideas de los protocolos de enrutamiento y cómo éstas
se utilizan posteriormente en el proceso de autenticación.
Existen, a grandes rasgos, dos grandes tipos de protocolos de
enrutamiento:
• Proactivos: almacenan una ruta para cada miembro al-
canzable de la red de forma permanente, incluso aunque
ésta no sea utilizada en ese momento.
• Reactivos: sólo cuando es necesaria la comunicación
entre dos nodos se inicia un proceso de descubrimiento
de ruta. Debido a este comportamiento, este tipo de
protocolos es conocido como protocolos de enrutamiento
bajo demanda.
Por otro lado los protocolos proactivos utilizan tablas de
información para almacenar la información de enrutamiento
local de cada nodo. Esta información está compuesta, habi-
tualmente, por entradas que contienen la dirección del nodo
que se encuentra a un salto de distancia en la ruta hasta el
destino y una métrica o distancia, junto con otros datos menos
importantes. La métrica puede ser definida en base a varios
criterios tales como el número de saltos, el tiempo de viaje
(round-trip time) o el coste del envío de mensajes a ese nodo.
En redes de alta movilidad, los protocolos proactivos suelen
tener un buen rendimiento, pues las rutas se calculan a priori
y, por tanto, los nodos no deben esperar a que las rutas sean
establecidas cuando son necesarias. Por otro lado, también
incurren en una cierta sobrecarga de tráfico, debida al continuo
flujo de mensajes, necesario para el mantenimiento de rutas.
Los protocolos reactivos mantienen este tráfico al mínimo,
pues sólo lo generan cuando se necesita una nueva ruta
inexistente hasta el momento pero a cambio se produce una
espera cuando hay demanda de rutas.
En este trabajo se utilizan ciertos elementos del protocolo
de enrutamiento proactivo OLSR (Optimized Link State Pro-
tocol), que es uno de los cuatro protocolos más utilizados en
MANETs. Con ello se pretende mejorar la construcción de los
repositorios de certificados necesarios para la gestión de claves
del modelo auto-organizado. El algoritmo de enrutamiento
OLSR ha sido ampliamente analizado y, recientemente, al-
gunos autores han hecho propuestas para integrar mecanismos
de seguridad en el mismo [15].
1) Protocolo OLSR: En el funcionamiento del protocolo
OLSR pueden diferenciarse dos etapas principales. En la
primera de ellas se construye un mapa de la red lo más exacto
posible. Para ello, todos los nodos de la misma intercambian
una serie de mensajes, incluyendo en ellos información sobre
los enlaces de los que forman parte. En la segunda etapa,
basándose en el mapa recién construido, se calculan las rutas
óptimas entre los diferentes nodos. Así se consigue que la
configuración de la red sea conocida por todos sus miembros.
Con el objetivo de reducir la sobrecarga producida por el
alto número de mensajes intercambiados y evitar así el pro-
blema denominado problema tormenta (storm problem) [16],
se especificó una nueva técnica en el protocolo, conocida como
Retransmisores Multipunto (MultiPoint Relay, MPR). Esta
técnica se basa en que cada nodo seleccione un subconjunto de
sus nodos vecinos entendiéndose como nodos vecinos aquellos
que se encuentran a un sólo salto de distancia, para que
sean los únicos encargados de retransmitir la información
relacionada con el control de la topología de la red (Figura
2). De esta forma, el número de mensajes intercambiados se
reduce considerablemente, llegándose incluso a alcanzar una
reducción del 60% [17].
A grandes rasgos puede decirse que esta técnica permite de-
terminar el mínimo número de nodos necesarios para alcanzar
todos los nodos de la red, cuando se aplica de forma recursiva.
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Fig. 2. Subconjunto MPR
A continuación se detalla cómo se utilizará esta técnica en
la propuesta de gestión de claves, así como su relación con
ciertos problemas de Teoría de Grafos.
2) Cálculo del Conjunto MPR: Como se comentó ante-
riormente, la técnica MPR se desarrolló inicialmente con el
fin de reducir la duplicidad de mensajes a nivel local cuando
se producían retransmisiones de información [18], [19]. En
general, el número de paquetes redundantes recibidos por un
nodo puede llegar a coincidir con el número de nodos vecinos
del mismo. La idea de la técnica MPR es que sólo un
subconjunto de estos nodos retransmita la información. De esta
forma cada nodo u debe definir entre sus vecinos un conjunto
de retransmisores, que denotaremos como MPR(u). Una
vez que un nodo v ∈MPR(u) recibe un paquete de un nodo u
del cual es retransmisor, el paquete es retransmitido, mientras
que si el nodo receptor del paquete no es retransmisor del
nodo u, el reenvío del paquete es descartado. Para que este
modo de funcionamiento sea factible, cada miembro de la red
debe saber exactamente de quién es nodo retransmisor y de
quién no.
Según este método, la elección del conjunto MPR debería
garantizar que todos los nodos situados a dos saltos de
distancia reciban los mensajes del nodo inicial. Para cumplir
este requisito, cada nodo situado a distancia 2 de u debe tener
un vecino que pertenezca al conjunto MPR(u).
Teniendo en cuenta que los protocolos de enrutamiento
modelizan habitualmente la red como un grafo no dirigido,
cuyo conjunto de vértices V = {u1, u2, ..., un} representa a
los nodos de la misma, el cálculo del conjunto MPR(u) sobre
este grafo requiere definir varios subconjuntos de vértices que
se especifican a continuación:
• En primer lugar, para cada nodo v a distancia 1 de u
se calcula un nuevo subconjunto Wu(v) formado por
aquellos vértices que simultáneamente pertenecen a la
vecindad de orden 2 de u y a la vecindad de orden 1
de v (véase la figura 3). Este conjunto puede calcularse
con la siguiente expresión: Wu(v) = N2(u) ∩ N1(v).
Los vértices de este conjunto tienen en común el hecho
de que son candidatos a ser cubiertos por v.
• Un segundo subconjunto necesario es definido para cada
Fig. 3. Subconjunto Wu(v)
vértice w perteneciente a Vw(u), vecindad de orden 2 de
u a través de la intersección Vw(u) = N1(w) ∩ N1(u)
(Figura 4). Este conjunto incluye a aquellos vértices de
la vecindad directa de u que podrían cubrir a w.
Fig. 4. Subconjunto Vw(u)
De acuerdo con la notación introducida en [20], junto con
la utilizada en este trabajo, el conjunto MPR de un vértice u
puede definirse formalmente como
MPR(u) ⊆ N1(u)|∀w ∈ N2(u)∃v ∈MPR(u)|w ∈ N1(v)
Analizando el problema desde el punto de vista de la Teoría
de Grafos, puede concluirse que el nodo en cuestión y su
conjunto MPR deben formar un conjunto dominante en su
vecindad de orden 2 [21]. Un conjunto dominante en un grafo
es un subconjunto de vértices tal que cualquier nodo del grafo
tiene una arista que lo une con un elemento perteneciente al
conjunto referido.
A partir de la notación descrita se pueden definir los pro-
blemas de decisión y optimización asociados, perteneciendo
el primero de ellos a la clase NP-completa según la jerarquía
de complejidad computacional. En consecuencia se hace nece-
sario abordar el problema a través de una heurística como la
originalmente incluida en el protocolo OLSR, que utiliza un
enfoque voraz basado en el grado de cada vértice. La idea
detrás de este algoritmo es bastante simple: seleccionar los
vecinos del nodo u que cubren el mayor número de nodos en
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la vecindad de orden 2 de u que no hayan sido previamente
cubiertos.
En el apartado siguiente se incluye la descripción de la
adaptación de la técnica MPR y de la correspondiente heurís-
tica voraz a la generación de repositorios de certificados.
B. Adaptación de la Técnica MPR
En este artículo se propone el uso de la técnica MPR
para optimizar la construcción de repositorios de certificados
cuando se considera una PKI de acuerdo al modelo auto-
organizado. Para ello se propone la sustitución de algoritmos
como el MDA propuesto para la construcción del repositorio
actualizado por un nuevo algoritmo que utiliza la técnica
MPR descrita en la sección IV-A2. De este modo, para
cada vértice del grafo certificado se define un conjunto de
retransmisores con el objeto de determinar el menor conjunto
de vértices necesario para alcanzar el mayor conjunto posible
de vértices en el grafo certificado. Es de destacar que la técnica
MPR también ha sido utilizada por otros autores como
herramienta útil para la distribución de claves en aplicaciones
multicast [22].
Tal y como sucede en el algoritmo MDA, el algoritmo prop-
uesto aquí (ver Algoritmo 2: Heurística MPR −G) también
se aplica dos veces. La primera vez genera el equivalente al
subgrafo exterior, es decir, dado un nodo u construye un con-
junto de retransmisores MPR −Gout(u) teniendo en cuenta
las aristas salientes de dicho vértice. Por otra parte, la segunda
vez genera un conjunto de retransmisores MPR − Gout(u)
teniendo en cuenta las aristas entrantes. De esta manera, se
incluyen en el repositorio aquellos certificados emitidos por el
nodo u que le permiten verificar los certificados de un mayor
número de nodos en su vecindad de orden 2, y, al mismo
tiempo, el repositorio contendrá los certificados que posibilitan
que un mayor número de vecinos de orden 2 puedan verificar
el suyo.
La heurística voraz MPR adaptada para poder ser aplicada
sobre el grafo certificado puede resumirse de la siguiente
manera (ver Algoritmo 2). Primero, el nodo u comienza cal-
culando MPR − Gout(u) = {v1, v2, . . . , vk}. Seguidamente,
estos vértices se incluyen en el subgrafo exterior Gout junto
con las aristas (u, vi), i = 1, 2, . . . , vk. A partir de aquí, cada
nodo vi en MPR−Gout(u) aplica recursivamente el mismo
procedimiento comunicando el resultado MPR − Gout(vi)
a u. Esto significa que el menor número de cadenas de
certificados requeridos para alcanzar al resto de nodos será
también obtenido.
El subgrafo interior Gin se genera aplicando el mismo
procedimiento pero usando las aristas entrantes y completando
dicho grafo con los arcos (vi, u), i = 1, 2, . . . , k, ∀vi ∈
MPR−Gin(u). Cuando ambos subgrafos han sido obtenidos
se fusionan dando así lugar al repositorio actualizado de
certificados del nodo u.
Algoritmo 2: Heurística MPR−Gout
Entrada: G, u
Salida: MPR−Gout(u)
// Inicialización
MPR−Gout(u) = ∅1
// Etapa 0
N1(u) = {v01 , v02 , . . . , v0l }2
for i← 1 to l do3
N1(v0i )4
if N1(v0i ) = ∅ then5
MPR−Gout(u) =MPR−Gout(u) ∪ {v0i }6
end7
end8
l = l − |MPR−Gout(u)|9
N(u) = N(u) \MPR−Gout(u) = {v11 , v12 , . . . , v1l }10
// Etapa 1
for i← 1 to l do11
Wv1
i
(u) = N1(v1i ) ∩N2(u) = {w1, w2, . . . , wk}12
if k 6= 0 then13
for j = 1 to k do14
N1(wj)15
Vwj (u) = N
1(u) ∩N1(wj)16
if |Vwj (u)| = 1 then17
MPR−Gout(u) =18
MPR−Gout(u) ∪ {v1i }
N2(u) = N2(u) \Wv1
i
(u)19
end20
end21
end22
end23
l = l − |MPR−Gout(u)|24
N(u) = N(u) \MPR−Gout(u)) = {v21 , v22 , . . . , v2l }25
// Etapa 2
while N2(u) 6= ∅ do26
for i = 1 to l do27
N1(v2i )28
Wv2
i
(u) = N1(v2i ) ∩N2(u)29
du(v2i ) = |Wv2i (u)|30
end31
dmax(u) = max d+u (v2i ), i = 1, 2, . . . , l32
for i = 1 to l do33
if d+u (v2i ) = dmax(u) then34
MPR−Gout(u) =35
MPR(u)−Gout(u) ∪ {v2i }
N2(u) = N2(u) \Wv2
i
(u)36
end37
end38
N1(u) = N1(u) \MPR−Gout(u)39
end40
Una diferencia entre el algoritmo propuesto y la heurística
original es la presencia de una etapa inicial (Etapa 0 en el
pseudo-código del algoritmo) en la que se incluyen los vecinos
del nodo origen que únicamente están conectados con él (ver
figura 5). Esta etapa se requiere porque en caso contrario
no existiría ninguna alternativa para que posteriormente estos
certificados fueran incluidos en el repositorio.
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Posteriormente se define otra etapa (Etapa 1) en la que se
examinan los vértices de la vecindad de orden 2 de u que
poseen un único vecino en N1(u). En caso de existir vértices
con estas condiciones, el nodo que los conecta a N1(u) es
añadido al repositorio junto con el arco correspondiente (ver
figura 6).
Finalmente, en la Etapa 2, (ver figura 7) si existen vértices
en N2(u) aún no cubiertos, se insertan en MPR(u) − Gout
los vértices de N1(u) con mayor número de vecinos en tal
situación, junto con los arcos que los conectan a u.
Se debe destacar que el procedimiento que cada nodo
u ∈ G debe desarrollar para construir MPR − Gout(u)
requiere 1+ln(N2(u)) pasos cuando no se define cota sobre la
longitud de las cadenas a generar. En otro caso, el número de
iteraciones que se deben realizar vendrá dado por el número de
saltos a explorar en el grafo certificado. Este parámetro puede
establecerse de manera dinámica en función de los cambios
experimentados en el grafo. Esto se puede justificar por el
hecho de que a medida que la red evoluciona, la información
contenida en el repositorio de cada nodo es más completa.
Gracias a esta sustitución el procedimiento gana en facilidad
y eficiencia, garantizando que cada nodo posee un conjunto de
vecinos que le permite alcanzar un mayor número de claves
públicas.
Una de las principales ventajas de la propuesta es que la
información reunida para la construcción de las cadenas se
obtiene localmente.
Dado que este trabajo se encuentra en su primera fase,
sólo se ha realizado hasta el momento una primera imple-
mentación a nivel de prueba, que ha producido unos resulta-
dos prometedores. Dicha implementación se ha realizado en
Java utilizando la librería de código abierto JUNG 2.0 [23]
(Java Universal Network/Graph Framework) que nos permite
realizar las tareas básicas de representación y manipulación de
grafos. Además esta librería cuenta con la implementación de
la generación de grafos aleatorios de acuerdo con el modelo
de Kleingberg [8]. A continuación (cuadro II) se muestra
el número de nodos en el grafo (n), la tasa de certificados
contenida en el repositorio (Tc), el nivel de agrupamiento
seleccionado en la generación del grafo certificado (Na), la
longitud máxima de las cadenas generadas (Lc) y el tiempo
requerido en dicha ejecución (t), medido en segundos. De esta
experiencia computacional preliminar podemos destacar que
la tasa de certificados contenidos finalmente en el repositorio
aumenta a medida que el grafo aumenta de tamaño y también
a medida que aumenta el nivel de agrupamiento entre los
vértices. Otro hecho destacable es que la longitud máxima
de las cadenas obtenidas se mantiene en unos parámetros
razonables, con lo que el proceso de verificación de certi-
ficados se ve favorecido. Finalmente la tasa de certificados
contenidos en el repositorio supera el 95% en más del 75%
de las ejecuciones manteniéndose el tiempo de ejecución en
unos límites razonables.
V. CONCLUSIONES Y CUESTIONES ABIERTAS
Este trabajo propone la aplicación de la técnica de retrans-
misión multipunto en el cálculo de repositorios de certificados
incluido en el modelo auto-organizado de gestión de claves
públicas propuesto en [6]. La idea de nuestra propuesta
parte de los buenos resultados obtenidos cuando se aplica la
técnica MPR en el algoritmo de encaminamiento OLSR para
MANETs. A través de las mejoras diseñadas se proporciona
simplicidad y eficiencia al esquema de gestión de claves.
Una implementación más completa que la realizada hasta el
momento así como la ejecución sobre modelos de MANETs
con datos reales es parte del trabajo que se está llevando a cabo
actualmente. Por tanto esperamos que una futura versión de
este artículo contenga lo resultados obtenidos mediante dichas
simulaciones.
REFERENCIAS
[1] D. Dhillon, T. Randhawa, M. Wang, and L. Lamont, “Implementing a
fully distributed certificate authority in an OLSR manet,” in Wireless
Communications and Networking Conference (WCNC. 2004).
[2] Y.-C. Hu, D. B. Johnson, and A. Perrig, “Sead: Secure efficient distance
vector routing for mobile wireless ad hoc networks,” in WMCSA
’02: Proceedings of the Fourth IEEE Workshop on Mobile Computing
Systems and Applications. Washington, DC, USA: IEEE Computer
Society, 2002, p. 3.
[3] B. Wu, J. Wu, E. B. Fernandez, M. Ilyas, and S. Magliveras, “Secure and
efficient key management in mobile ad hoc networks,” J. Netw. Comput.
Appl., vol. 30, no. 3, pp. 937–954, 2007.
[4] N. Saxena, G. Tsudik, and J. H. Yi, “Threshold cryptography in P2P
and MANETs: The case of access control,” Comput. Networks, vol. 51,
no. 12, pp. 3632–3649, 2007.
[5] M. . Narasimha, G. Tsudik, and J. Yi, “On the utility of distributed
cryptography in P2P and MANETs: The case of membership control,”
in Proceedings of the 11th IEEE International Conference on Network
Protocols (ICNP’03). IEEE, 2003, pp. 336–345.
[6] S. Capkun, L. Buttyan, and J. P. Hubaux, “Self-organized public key
management for mobile ad hoc networks,” Mobile Computting and
Communication Review, vol. 6, no. 4, 2002.
[7] ——, “Small worlds in security systems: an analysis of the PGP
certificate graph,” in Proceedings of The ACM New Security Paradigms
Workshop 2002, Norfolk, Virginia Beach, USA, September 2002, p. 8.
[8] J. Kleinberg, “The small-world phenomenon: An algorithmic perspec-
tive,” in Proceedings of the 32nd ACM Symposium on Theory of
Computing, 2000.
[9] G. Arboit, C. Crepeau, C. R. Davis, and M. Maheswaran, “A localized
certificate revocation scheme for mobile ad hoc networks,” Ad Hoc
Networks doi:10.1016/j.adhoc.2006.07.003, 2006.
[10] T. Moore, J. Clulow, S. . Nagaraja, and R. Anderson, “New strategies for
revocation in ad-hoc networks,” in 4th European Workshop on Security
and Privacy in Ad-hoc and Sensor Networks, ESAS 2007.
[11] E. Jung and M. Gouda, “Vulnerability analysis of certificate graphs,”
International Journal of Security and Networks, 2006.
[12] E. Jung, E. S. Elmallah, and M. G. Gouda, “Optimal dispersal of cer-
tificate chains,” IEEE Transactions on Parallel and Distributed Systems,
vol. 18, no. 4, pp. 474–484, 2007.
[13] J. P. Hubaux, L. Buttyán, and S. Capkun, “The quest for security in
mobile ad hoc networks.” in MobiHoc, 2001, pp. 146–155.
[14] E. Royer and C.-K. Toh, “A review of current routing protocols for
ad-hoc mobile wireless networks,” IEEE Personal Communications
Magazine, vol. 6, no. 2, pp. 46–55, 1999.
[15] J. P. Vilela and J. Barros, “A feedback reputation mechanism to secure
the optimized link state routing protocol,” in IEEE Communications
Society/CreateNet International Conference on Security and Privacy for
Emerging Areas in Communication Networks (Securecomm’07). IEEE
Computer Society, 2007.
[16] S.-Y. Ni, Y.-C. Tseng, Y.-S. Chen, and J.-P. Sheu, “The broadcast storm
problem in a mobile ad hoc network,” in MobiCom ’99: Proceedings of
the 5th annual ACM/IEEE international conference on Mobile comput-
ing and networking. New York, NY, USA: ACM, 1999, pp. 151–162.
[17] A. Laouti, P. Mhlethaler, A. . Najid, and E. Plakoo, “Simulation results of
the OLSR routing protocol for wireless network,” in 1st Mediterranean
Ad-Hoc Networks workshop (Med-Hoc-Net). Sardegna, Italy 2002.,
2002.
ACTAS DE LA X RECSI, SALAMANCA, 2008 HERNÁNDEZ GOYA et al.: USANDO LA TÉCNICA MPR ... 469
Número de nodos Tasa de certificados Nivel de agrupamiento Longitud máxima Tiempo
n Tc Na Lc t
9 42.93 0.1 4 0.24
9 37.03 0.4 3 0.27
9 37.78 0.8 3 0.18
16 82.08 0.1 3 0.49
16 86.67 0.4 3 0.41
16 84.17 0.8 3 0.46
25 93.13 0.1 3 0.64
25 96 0.4 3 0.59
25 96 0.8 3 0.69
36 98.7 0.1 3 0.81
36 99.63 0.4 3 0.83
36 99.44 0.8 3 0.8
49 99.73 0.1 4 1.24
49 99.18 0.4 4 1.2
49 99.59 0.8 4 0.92
64 99.59 0.1 3 0.68
64 100 0.4 4 0.68
64 99.48 0.8 3 0.64
81 99.92 0.1 4 0.77
81 99.92 0.4 4 0.81
81 99.82 0.8 4 0.84
100 99.93 0.1 4 0.91
100 99.93 0.4 4 0.97
100 99.8 0.8 4 0.96
TABLA II
RESULTADOS COMPUTACIONALES
[18] A. Qayyum, L. Viennot, and A. Laouiti, “Multipoint relaying for flood-
ing broadcast messages in mobile wireless networks,” System Sciences,
2002. HICSS. Proceedings of the 35th Annual Hawaii International
Conference on, pp. 3866–3875, 7-10 Jan. 2002.
[19] T. Clausen and P. Jacquet, “RFC 3626: Optimized Link State Routing
Protocol (OLSR),” 2003.
[20] B. Mans and N. Shrestha, “Performance evaluation of approximation
algorithms for multipoint relay selection,” in The Third Annual Mediter-
ranean Ad Hoc Networking Workshop, 2004.
[21] O. Liang, Y. A. Sekercioglu, and N. Mani, “Enhanced gateway mul-
tipoint relays for constructing a small connected dominating set in
wireless ad hoc networks,” Communication systems, 2006. ICCS 2006.
10th IEEE Singapore International Conference on, pp. 1–5, Oct. 2006.
[22] M. S. Bouassida, I. Chrisment, and O. Festor, “Efficient group key man-
agement protocol in manets using the multipoint relaying technique,”
in ICNICONSMCL ’06: Proceedings of the International Conference
on Networking, International Conference on Systems and International
Conference on Mobile Communications and Learning Technologies.
Washington, DC, USA: IEEE Computer Society, 2006, p. 64.
[23] “JUNG 2.0, (Java Universal Network/Graph framework).” [Online].
Available: http://jung.sourceforge.net/
